
Развитие системы 
информационной безопасности

Управление рисками

Организация управления рисками

Важный элемент системы управления 
рисками НОВИКОМа – методология 
количественной оценки значимых 
видов рисков. Построенная с учетом 
особенностей деятельности Банка, 
она учитывает волатильность 
показателей, характеризующих состояние 
финансовых рынков, поведение 
клиентов Банка, состояние принятых 
Банком операционных процедур, 
качество портфелей активов, влияние 
макроэкономических факторов.

В течение 2025 года Банк использовал в отношении 
значимых рисков собственные модели оценки, раз-
работанные в соответствии с требованиями абзаца 
10 п. 3.3 Указания Банка России № 3624-У и основанные 
на международной практике, и применял их для пла-
нирования и оценки потребности в экономическом 
капитале на покрытие значимых рисков. НОВИКОМ 
провел плановую валидацию применяемых моделей 
количественной оценки рисков, результаты которой 
подтвердили адекватность полученных с их помо-
щью результатов и эффективность методов, исполь-
зуемых для оценки рисков и потребности в капитале 
на их покрытие. Банк продолжает работу по совершен-
ствованию системы управления рисками на постоян-
ной основе.

Принятые Банком процедуры управления рисками 
предполагают участие всех уровней управления.

Для противостояния современным угрозам информа-
ционной безопасности и приведения инфраструктуры 
Банка в соответствие требованиям законодатель-
ства Российской Федерации, нормативным актам 
регулирующих и надзорных органов были внедрены 
следующие инструменты.

В 2025 году проведен плановый ежегодный анализ 
защищенности публичного веб-сайта, внешних серви-
сов, систем дистанционного обслуживания и внутрен-
ней сети Банка. При его проведении осуществлялась 
имитация атак злоумышленников для получения 
несанкционированного доступа к корпоративным 
информационным ресурсам.

Система защиты конечных 
устройств от кибератак

Публичного веб-сайта 
и внешних сервисов Банка

Интерфейсов системы 
дистанционного 
банковского обслуживания 
для юридических лиц

Интерфейсов системы 
дистанционного 
банковского обслуживания 
для физических лиц

Дистанционного 
банковского обслуживания 
для физических лиц 
с использованием 
мобильных приложений

Система защиты данных 
на уровне информации

Банком организовано управление рисками и достаточ-
ностью капитала в целях: 

	▶ обеспечения обоснованного и эффективного при-
нятия НОВИКОМом рисков для успешного решения 
задач, установленных Стратегией развития Банка 
и текущими планами деятельности, а также исключе-
ния принятия Банком рисков, не связанных с реше-
нием указанных задач;

	▶ ограничения уровня рисков, принимаемых Банком 
при осуществлении текущей деятельности, пре-
дельным уровнем, определяемым Общим собра-
нием акционеров Банка, Советом директоров 
и Правлением и отражающим существующую у Банка 
склонность к риску с учетом требований действую-
щего законодательства и нормативных документов 
Банка России;

	▶ обеспечения соответствия уровня риска, принимае-
мого Банком при совершении банковских операций, 
доходности указанных банковских операций;

	▶ обеспечения достаточности капитала Банка для ком-
пенсации потерь, возникающих в результате насту-
пления событий реализации риска.

Задачи системы управления рисками и достаточностью 
капитала Банка:

	▶ выявление, оценка и агрегирование рисков Банка 
с учетом их существенности;

	▶ оценка существующих у Банка потребностей в капи-
тале для покрытия значимых рисков и достаточности 
имеющегося капитала Банка;

	▶ обеспечение эффективного распределения капи-
тала Банка на цели покрытия рисков, связанных 
с различными категориями банковских операций, 
с целью успешной реализации Стратегии разви-
тия Банка при условии оптимизации соотношения 
принимаемых рисков и доходности совершаемых 
операций;

	▶ формирование целостного, профессионального 
и ответственного подхода к оценке рисков и к реше-
ниям о принятии Банком рисков у органов управле-
ния и работников Банка.

Имитация атак злоумышленников
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